
  

 2017لسنة 13....................... العدد ......................................................مجلة القانون  للدراسات والبحوث القانونية ... 

University of  Thi – QarThe Journal of Law Research 
Website: law.utq.edu.iq\Email:UTJlaw@utq.edu.iq 

 
 
 
 
 

Crime of electronic terrorism 
Salah Hadi Al Fattlawi  

salahhadi@gmail.com  
 

Iraqi University of Baghdad 
 يجريمة الارىاب الالكتركن 

                     
 
 
 
 
 
 
 
 
 
 
 
 
 

mailto:salahhadi@gmail.com
mailto:salahhadi@gmail.com


  

 2017لسنة 13....................... العدد ......................................................مجلة القانون  للدراسات والبحوث القانونية ... 

University of  Thi – QarThe Journal of Law Research 
Website: law.utq.edu.iq\Email:UTJlaw@utq.edu.iq 

 
Abstract: 
This study seeks to try to explore and identify features of the 
phenomenon of terrorism developed that rely on using potential 
scientific, technical and exploitation of the means of communication and 
information networks, in terms of the concept of this terrorist crime 
developed, and the statement of reasons and motives, and determine 
their characteristics and objectives, and then highlight the most 
important manifestations and forms 
 That the most important problems facing the ways to address the 
phenomenon of terrorism, delays in the international community so far to 
reach the definition of clear and specific meaning of terrorism, thus 
opening the way for interpretations and wide unsuccessful persecuted 
because of the people and violated rights, and violated international laws 
under the guise of a lawsuit against terrorism. 
We define cyber terrorism as: aggression, intimidation or threat of 
physical or mental states or groups or individuals on the man, in his 
religion and himself, his honor and his mind or his property unlawfully, or 
using electronic information resources, various forms of aggression and 
the images of corruption. 
Causes of terrorism-mail and motives are many and varied, the same 
reasons, the phenomenon of terrorism in general, and because cyber 
terrorism is a kind of terrorism, a form of forms, as there are many 
factors to make the phenomenon of cyber terrorism a suitable subject 
and weapons easy for groups of terrorist organizations, outlook 
comprehensive, balanced, we can say that the reasons are interrelated 
and overlapping motivations, where personal motives interfere with the 
intellectual, political, economic and social phenomenon in question is a 
complex phenomenon and its causes are many and complex and it goes 
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without saying that terrorism-mail refers to the two basic elements: - 
Cyberspace Cyber Space and terrorism, Terrorism, in addition to that 
there is another word refers to cyberspace a virtual world Virtual World, 
which refers to the implementation of the symbolic and the false and the 
metaphor of information, a place in which they operate the equipment 
and computer programs and computer networks, as transmitted by the 
electronic data, due to the link global communities among information 
systems technology from satellites and international communication 
systems, the increased risk of criminal groups and terrorist 
organizations, so she recruited capacity to take advantage of that 
technology to use it in the completion of their criminal operations and its 
purpose that the seriousness of cyber terrorism are increasing in 
developed countries that managed their infrastructure  mechanism and 
information networks, making it an easy target, instead of the use of 
explosives can groups and terrorist organizations by clicking on the 
keyboard, the destruction of IT infrastructure and achieve the effects of 
destruction than user where explosives, which can be a terrorist attack 
destroyed the closure of vital sites and causing paralysis systems, 
command and control and communications , or cut off communication 
networks between units and leaders, central, or disable air defense 
systems, or remove the missiles from its course, or control lines, air, 
land and sea, or Shell stations to supply power and water, or 
penetration of the banking system, damage to the work of banks and 
capital markets Shows 0 Based on the foregoing, we can say that cyber 
terrorism is terrorism of the future, a threat the next, given the 
multiplicity of its forms and diversity of tactics and breadth of targets that 
can be through the means of communication, information technology 
and attack it in a relaxed atmosphere and quiet and away from the 
hassle and chaos, while providing a great deal of peace and safety for 
the terrorism 
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 الممخص
تحدثة التي ىذه الدراسة الى محاكلة استكشاؼ كتحديد معالـ الظاىرة الارىابية المس تسعى

تعتمد عمى استخداد الامكانيات العممية كالتقنية كاستغلاؿ كسائؿ الاتصالات كشبكات 
المعمكمات ، كذلؾ مف حيث مفيكـ ىذه الجريمة الارىابية المستحدثة ، كبياف اسبابيا 

 كدكافعيا ، كتحديد خصائصيا كاىدافيا ، كمف ثـ ابراز أىـ مظاىرىا كاشكاليا
ليات التي تكاجو طرؽ معالجة ظاىرة الارىاب تأخر المجتمع الدكلي حتى اف مف ابرز الاشكا 

الاف في الكصكؿ الى تعريؼ كاضح كمحدد لمعنى الارىاب ، مما فتح المجاؿ لاجتيادات 
كاسعة غير مكفقة اضطيدت بسببيا الشعكب كانتيكت الحقكؽ ، كخرقت القكانيف الدكلية تحت 

 ستار دعكل مكافحة الارىاب . 
ا تعريؼ الارىاب الالكتركني بأنو : العدكاف اك التخكيؼ اك التيديد المادم اك المعنكم يمكنن

الصادر مف الدكؿ اك الجماعات اك الافراد عمى الانساف ، في دينو كنفسو كعرضو كعقمو اك 
مالو بغير حؽ ، بأستخداـ المكارد المعمكماتية اك الالكتركنية ، بشتى صنكؼ العدكاف كصكر 

  الفساد .
اسباب الارىاب الالكتركني كدكافعو متعددة كمتنكعة ، كىي عينيا اسباب ظاىرة الارىاب 

و ، كما عمكما ، كذلؾ لاف الارىاب الالكتركني يعتبر نكع مف انكاع الارىاب كشكلا مف اشكال
عكامؿ عديدة تجعؿ مف ظاىرة الارىاب الالكتركني مكضكعا مناسبا كسلاحا سيلا لجماعات  اف

المنظمات الارىابية ، بالنظرة الشاممة المتكازنة يمكننا القكؿ باف الاسباب متشابكة كالدكافع 
متداخمة ، حيث تتدخؿ الدكافع الشخصية مع الفكرية كالسياسية كالاقتصادية كالاجتماعية 

ة التي نحف بصددىا ظاىرة مركبة كمعقدة كاسبابيا كثيرة كغني عف البياف اف الارىاب فالظاىر 
  -الالكتركني يشير الى عنصريف اساسييف ىما :

، اضافة الى ذلؾ ىنالؾ كممة  Terrorism كالارىاب Cyber Space الفضاء الافتراضي
كالذم يشير الى  Virtual World اخرل تشير الى الفضاء الالكتركني كىي العالـ الافتراضي

التنفيذ الرمزم كالزائؼ كالمجازم لممعمكمات ، كىك المكاف الذم تعمؿ فيو الاجيزة كبرامج 
الحاسكب كشبكات المعمكماتية ، كما تنتقؿ فيو البيانات الالكتركنية ، كنظرا لارتباط المجتمعات 

اعية كشبكات الاتصاؿ العالمية فيما بينيا بنظـ معمكمات  تقنية عف طريؽ الاقمار الصن
الدكلية ، فقد زادت الخطكرة الاجرامية لمجماعات كالمنظمات الارىابية ، فقامت بتكظيؼ طاقتيا 
للاستفادة مف تمؾ التقنية كاستغلاليا في اتماـ عممياتيا الاجرامية كاغراضيا اف خطكرة 

ة بالحكاسب الالية الارىاب الالكتركني تزداد في الدكؿ المتقدمة التي تدار بنيتيا التحتي
كالشبكات المعمكماتية ، مما يجعميا ىدفا سيؿ المناؿ ، فبدلا مف استخداـ المتفجرات تستطيع 
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الجماعات كالمنظمات الارىابية مف خلاؿ الضغط عمى لكحة المفاتيح تدمير البنية المعمكماتية 
شف ىجكـ ارىابي  كتحقيؽ اثار تدميره تفكؽ مثميتيا مستخدـ فييا المتفجرات   ، حيث يمكف

مدمر لاغلاؽ المكاقع الحيكية كالحاؽ الشمؿ بأنظمة القيادة كالسيطرة كالاتصالات ، اك قطع 
شبكات الاتصاؿ بيف الكحدات كالقيادات المركزية ، اك تعطيؿ انظمة الدفاع الجكم ، اك اخراج 

ة ، أك شؿ الصكاريخ عف مسارىا ، اك التحكـ في خطكط الملاحة الجكية كالبرية كالبحري
محطات امداد الطاقة كالماء ، اك اختراؽ النظاـ المصرفي كالحاؽ الضرر بأعماؿ البنكؾ 

كتأسيسا عمى ماسبؽ يمكننا القكؿ بأف الارىاب الالكتركني ىك   0كاسكاؽ الماؿ العالمية 
داؼ ارىاب المستقبؿ ، كىك الخطر القادـ ، نظرا لتعدد اشكالو كتنكع اساليبو كاتساع مجاؿ الاى

التي يمكف مف خلاؿ كسائؿ الاتصالات كتقنية المعمكمات كمياجمتيا في جك مريح كىادلء 
 كبعيد عف الازعاج كالفكضى ، مع تكفير قدر كبير مف السلاـ كالاماف للارىابييف . 
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 )) مقدمة ((  
 

مما  لاشؾ فيو اف العالـ اليكـ يشيد تطكرا ىائلا في كسائؿ الاتصالات كتقنية المعمكمات ؛ حتى 
كذلؾ لاف التغيرات السريعة  –عصر الثكرة المعمكماتية  –اصبح يطمؽ عمى ىذا العصر 

كالمتلاحقة المترتبة عمى التقدـ العممي كالتقني شممت معظـ جكانب الحياة ، ككانت اشبو 
  0الثكرة في حياة البشرية كاسمكب حياة الناس ماتككف ب

كلقػػد ترتػػب عمػػى ىػػذه الثػػكرة الكبيػػرة كالطفػػرة اليائمػػة التػػي جمبتيػػا حضػػارة التقنيػػة فػػي عصػػر 
المعمكمات بركز مصطمح الارىاب الالكتركنػي ) الارىػاب الرقمػي ( ، كشػيكع اسػتخدامو ، كزيػادة 

ث تسػػييؿ الاتصػػاؿ بػػيف الجماعػػات الارىابيػػة خطػػكرة الجػػرائـ الارىابيػػة كتعقيػػدىا ، سػػكاء مػػف حيػػ
كتنسػػيؽ عممياتيػػا اك مػػف حيػػث المسػػاعدة عمػػى ابتكػػار اسػػاليب كطػػرؽ اجراميػػة متقدمػػة ، كىػػك 
الامر الذم دعا ثلاثيف دكلة الى التكقيع عمى اكؿ اتفاقية دكلية لمكافحة الاجػراـ المعمكمػاتي فػي 

الارىابيػة التػي تعرضػت ليػا الكلايػات  ، عقػب اليجمػات 1002العاصمة المجرية بكدابست  عاـ 
المتحدة الامريكية في الحادم عشر مف سبتمبر مف العاـ نفسو ، كفي ظؿ أجكاء ترقب كتحسػب 

  0دكلييف مف ىجمات ارىابية متكقعة 
تسعى ىذه الدراسة الى محاكلة استكشاؼ كتحديد معالـ الظاىرة الارىابية المستحدثة التي تعتمػد 

انيػػات العمميػػة كالتقنيػػة كاسػػتغلاؿ كسػػائؿ الاتصػػالات كشػػبكات المعمكمػػات ، الامك ـعمػػى اسػػتخدا
كذلػػؾ مػػف حيػػث مفيػػكـ ىػػذه الجريمػػة الارىابيػػة المسػػتحدثة ، كبيػػاف اسػػبابيا كدكافعيػػا ، كتحديػػد 

  0خصائصيا كاىدافيا ، كمف ثـ ابراز أىـ مظاىرىا كاشكاليا 
 تقسيمات الدراسة : 

كفقػػا لمبحثػػيف يتطػػرؽ المبحػػث الاكؿ الػػى مفيػػكـ جريمػػة  لقػػد ارتضػػيت اف اسػػير فػػي بحثػػي ىػػذا
الارىاب الالكتركني بما ينطػكم عميػو تعريػؼ كخصػائص الجريمػة كمػا سػيتـ التطػرؽ الػى مكقػؼ 
المشرع العراقي مف ىذه الجريمة ، اما المبحث الثاني سنتناكؿ فيو الاحكاـ العامة ليذه الجريمػة 

 مف اركاف كصكر تحقؽ الجريمة
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 حث الاكؿالمب
 مفيكـ جريمة الارىاب الالكتركني

لاشؾ أف مف اىـ الامكر الكاجب التطرؽ الييا ىك مفيكـ جريمة الارىاب الالكتركني لذلؾ 
سنتطرؽ في ىذا المبحث الى بياف تعريؼ ىذه الظاىرة مع تحديد الخصائص التي يتمتع بيا 

كالعكامؿ المساعدة عمى ظيكرىا كما سيتـ التطرؽ الى مكقؼ المشرع العراقي مف ىذه الظاىرة 
 الثلاث القادمة في المطالب 

 
 

 المطمب الاكؿ
 ( 2تعريؼ الارىاب الالكتركني )

لقد تعددت تعاريؼ الارىاب كاختمفت كتباينت في شػأنو الاجتيػادات ، كلػـ يصػؿ المجتمػع الػدكلي 
حتى الاف الى تعريؼ جامع مانع متفؽ عميو للارىاب ، كيرجع ذلؾ الى تنػكع اشػكالو كمظػاىره ، 

اخػػتلاؼ كجيػػات النظػػر الدكليػػة كالاتجاىػػات السياسػػية حكلػػو كتبػػايف كتعػػدد اسػػاليبو كانماطػػو ، ك 
( ، فما يػراه الػبعض ارىابػا يػراه الاخػر عمػلا 1العقائد كالايديكلكجيات التي تعتنقيا الدكؿ تجاىو )

 مشركعا . 
كمػػا بػػذلت فػػي ىػػذا الشػػأف جيػػكدا مشػػككرة مػػف اىػػؿ العمػػـ كالانصػػاؼ ، كمػػف بعػػض المجػػامع 

ككػذلؾ حاكلػت بعػض الاتفاقيػات الدكليػة كالاقميميػة تحديػد الامػر المػراد مػف  الاسلامية كالعربيػة ،
ىذا المصطمح ، كما قامت بعض القكانيف الجنائيػة الكطنيػة بتعريػؼ الارىػاب ، كيمكننػا ذكػر أىػـ 

 -التعاريؼ ليذا المصطمح في مايمي :
نػو بأنيػا ) ادخػاؿ فػي المػادة الاكلػى م 1002لسػنة  21فقد عرفيػا قػانكف الارىػاب العراقػي رقػـ 

الرعب اك الخكؼ كالفزع بيف الناس اك اثارة الفكضى تحقيقا لغايات ارىابية بالممتمكات العامػة اك 
 الخاصة بغية الاخلاؿ بالكضع الامني اك الاستقرار الكحدة الكطنية ( . 

التركيػع كما عرفو القانكف المصرم للارىاب بأنو : ) كؿ اسػتخداـ لمقػكة اك العنػؼ اك التيديػد اك 
يمجػػأ اليػػو الجػػاني تنفيػػذا لمشػػركع اجرامػػي فػػردم اك جمػػاعي بيػػدؼ الاخػػلاؿ بالنظػػاـ العػػاـ اك 
تعريض سػلامة المجتمػع كامنػو لمخطػر اذا كػاف مػف شػأف ذلػؾ ايػذاء الاشػخاص اك القػاء الرعػب 
ك بينيـ اك تعريض حياتيـ اك حرياتيـ اك امنيـ لمخطر اك الحاؽ الضرر بالبيئة اك بالاتصالات ا

المكاصلات اك بالامكاؿ اك المباني اك بالاملاؾ العامة اك الخاصة اكاحتلاليػا اك الاسػتيلاء عمييػا 
اك منع اك عرقمػة ممارسػة السػمطات العامػة اك دكر العبػادة اك معاىػد العمػـ  لاعماليػا اك تعطيػؿ 
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لازىػػػر تطبيػػؽ الدسػػػتكر اك القػػكانيف اك المػػػكائح ( . كمػػا عػػػرؼ مجمػػع البحػػػكث الاسػػلامية فػػػي ا
  -الارىاب بأنو :

) تركيع الامنييف ، كتدمير مصالحيـ كمقكمات حياتيـ ، كالاعتداء عمى امكاليـ كاعراضيـ 
 ( 1كحرياتيـ ، ككرامتيـ الانسانية ، بغيا كافسادا في الارض ( )

) العػدكاف الػذم يمارسػو  -كما عرفو مجمع الفقو الاسلامي التابع لرابطة العػالـ الاسػلامي بأنػو :
فراد اك جماعات اك دكؿ بغيا عمػى الانسػاف فػي دينػو اك دمػو ك عقمػو كمالػو كعرضػو ، كيشػمؿ ا

صػػنكؼ التخكيػػؼ الاذل كالتيديػػد كالقتػػؿ بغيػػر حػػؽ ، كمػػا يتصػػؿ بصػػكرة الحرابػػة كاخافػػة السػػبيؿ 
كقطع الطريؽ ، ككؿ فعؿ مف افعاؿ العنؼ اك التيديد يقع تنفيذا لمشركع اجرامي فردم اكجماعي 

الػػى القػػاء الرعػػب بػػيف النػػاس اك تػػركيعيـ بأيػػذائيـ اك تعػػريض حيػػاتيـ اك حػػريتيـ اك  ، كييػػدؼ
امنيـ اك امكاليـ لمخطر ، كمف صنكفو الحاؽ الضرر بالبيئة اك بػأحد المرافؽ اك الاملاؾ العامػة 
اك الخاصة ، اك تعريض احد المكارد الكطنية اك الطبيعية لمخطر ، فكؿ ىذا مف صكر الفساد في 

 ( 4) 0ض التي نيا الله سبحانو كتعالى المسمميف عنيا ( الار 
ككػػذلؾ عػػرؼ مجمػػع الفقػػو الاسػػلامي الػػدكلي التػػابع لمنظمػػة المػػ تمر الاسػػلامي الارىػػاب بأنػػو ) 
العدكاف اك التخكيؼ اك التيديد ماديا اك معنكيا الصػادر مػف الػدكؿ اك الجماعػات اك الافػراد عمػى 
الانساف ، في دينو كنفسو اك عرضو اك عقمو اك مالو بغير حؽ ، بشتى صنكؼ العدكاف كصػكر 

 ( 2فساد في الارض ( . )الا
كماعرفتو الاتفاقية العربية لمكافحة الارىاب بأنو ) كؿ فعػؿ مػف افعػاؿ العنػؼ اك التيديػد بػو أيػا  

كانت دكافعو اك اغراضػو يقػع تنفيػذا لمشػركع اجرامػي فػردم اك جمػاعي ييػدؼ الػى القػاء الرعػب 
امػػنيـ لمخطػػر اك الحػػػاؽ بػػيف النػػاس اك تػػركيعيـ بأيػػذائيـ اك تعػػريض حيػػاتيـ اك حريػػاتيـ اك 

الضرر بالبيئة اك بأحدل المرافؽ اك الاملاؾ العامػة اك الخاصػة اك احتلاليػا اك الاسػتيلاء عمييػا 
 اك تعريض المكارد الكطنية لمخطر ( . 

ـ الارىاب بانو ) الافعاؿ  2311كما عرفت الاتفاقية الدكلية مكافحة الارىاب في جنيؼ عاـ 
الدكؿ ، التي يككف ىدفيا اك مف شأنيا اثارة الفزع اك الرعب لدل  الاجرامية المكجية ضد احدل

 شخصيات معينة اك جماعات مف الناس أك لدل العامة (. 
) اعمػػاؿ ترتكػػب بيػػدؼ تركيػػع  -ـ الارىػػاب بػػػأنو : 1001ككػػذلؾ عػػرؼ الاتحػػاد الاكربػػي عػػاـ 

عػف القيػاـ بعمػؿ مػا ، اك الاىالى اك اجبار حككمة اك ىيئة دكليػة عمػى القيػاـ بعمػؿ اك الامتنػاع 
تدمير اليياكؿ الاساسػية اك الدسػتكرية اك الاقتصػادية اك الاجتماعيػة لدكلػة اك ىيئػة دكليػة ، اك 

 (  6) 0زعزعة استقرارىا (
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اف مشكمة عدـ تحديد المجتمع الدكلي مفيكـ الارىػاب دفػع جميػع المػ تمرات العربيػة كالاسػلامية 
ىػذا التعريػؼ كاسػتعدادىا لمتعػاكف مػع المجتمػع الػدكلي  التػي بحثػت مكضػكع الارىػاب الػى تحديػد

لكضػػع مصػػطمح محػػدد للارىػػاب فقػػد نػػص البيػػاف الختػػامي الصػػادر عػػف الػػدكرة الطارئػػة التاسػػعة 
عمى الاتي : ) انطلاقا  20/20/1002لكزراء خارجية الدكؿ الاسلامية المنعقد في الدكحة في  

افحػة الارىػاب الػدكلي فقػد اكػد المػ تمر اسػتعداد مف احكاـ معاىدة منظمة الم تمر الاسػلامي لمك
دكلو في الاسياـ بفعالية في اطار جيد دكلػي جمػاعي تحػت مظمػة الامػـ المتحػدة ككنيػا المحفػؿ 
الػػػذم تمثػػػؿ فيػػػو جميػػػع دكؿ العػػػالـ لتعريػػػؼ ظػػػاىرة الارىػػػاب بمختمػػػؼ اشػػػكالو دكف انتقائيػػػة اك 

 يؽ الاستقرار كالامف الدكلييف ( . ازدكاجية ، اك معالجة اسبابو كاجتثاث جذكره ، لتحق
اف مف ابرز الاشكاليات التي تكاجو طرؽ معالجة ظاىرة الارىاب تأخر المجتمع الدكلي حتى الاف 
في الكصكؿ الى تعريؼ كاضح كمحدد لمعنى الارىاب ، مما فتح المجػاؿ لاجتيػادات كاسػعة غيػر 

كانيف الدكلية تحػت سػتار دعػكل مكفقة اضطيدت بسببيا الشعكب كانتيكت الحقكؽ ، كخرقت الق
 مكافحة الارىاب . 

ينطمؽ تعريؼ الارىاب الالكتركنػي مػف تعريػؼ الارىػاب . كتأسيسػا عمػى ماسػبؽ الكسػائؿ يمكننػا 
تعريؼ الارىاب الالكتركني بأنو : العدكاف اك التخكيؼ اك التيديد المادم اك المعنكم الصادر مف 

ساف ، في دينو كنفسو كعرضو كعقمػو اك مالػو بغيػر حػؽ الدكؿ اك الجماعات اك الافراد عمى الان
 ، بأستخداـ المكارد المعمكماتية اك الالكتركنية ، بشتى صنكؼ العدكاف كصكر الفساد . 

فالارىاب اللالكتركني يعتمد عمى استخداـ الامكانيات العممية كالتقنية ، بأستغلاؿ كسائؿ الاتصاؿ 
 كتركيع الاخريف ، كالحاؽ الضرر بيـ اك تيديدىـ . كالشبكاتى المعمكماتية مف اجؿ تخكيؼ 
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 المطمب الثاني
 خصائص جريمة الارىاب الالكتركني كالعكامؿ الم دية لتككينو 

مما لاشؾ فيو اف الارىاب الالكتركني ينفرد بعدد مف الخصائص التي يختص بيا دكف سكاه 
كيتميز بيا عف الكثير مف الظكاىر الاجرامية الاخرل ، كما يسعى الى تحقيؽ جممة مف الاىداؼ 
كالاغراض غير المشركعة ، كفي ىذا المطمب سنحاكؿ حصر اىـ خصائص الارىاب الالكتركني 

 ىـ العكامؿ التي ت دم الى نشأتو  . ، ثـ نبيف أ
 
 
 

 الفرع الاكؿ 
 كأىدافوخصائص جريمة الارىاب الالكتركني  

 خصائص جريمة الارىاب الالكتركني :  -اكلا :
يتميز الارىاب الالكتركني بعدد مف الخصائص كالسمات التي يختمؼ فييا عف بقية الجرائـ ، 

العادم ، كمف الممكف ايجاز اىـ تمؾ الخصائص كالسمات فيما  كتحكؿ دكف اختلاطو بالارىاب
 ( 1) -يمي :

اف الارىاب الالكتركني لايحتاج في ارتكابو الى العنؼ كالقكة ، بؿ يتطمب كجكد حاسب الي  -2
 متصؿ بالشبكة المعمكماتية كمزكد ببعض البرامج اللازمة أك أية كسيمة الكتركنية اخرل  . 

ني بككنو جريمة ارىابية متعديو الحدكد ، ككف اف اثره لايمكف اف يحده يتسـ الارىاب الالكترك  -1
 مكاف كعابرة لمدكؿ كالقارات ، كغير خاضعة لنطاؽ اقميمي محدد . 

صعكبة اكتشاؼ جرائـ الارىاب الالكتركني ، كنقص الخبرة لدل بعض الاجيزة الامنية كالقضائية  -1
 في التعامؿ مع ىذا النكع مف الجرائـ . 
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الاثبات في الارىاب الالكتركني ، نظرا لسرعة غياب الدليؿ الرقمي ، كسيكلة اتلافو  صعكبة -4
 كتدميرة . 

 يتميز الارىاب الالكتركني بأنو يتـ عادة بتعاكف اكثر مف شخص عمى ارتكابو .  -2
اف مرتكب الارىاب الالكتركني يككف في العادة مف ذكم الاختصاصات في مجاؿ تقنية المعمكمات  -6

الاقؿ شخص لديو قدرة مف المعرفة اك الخبرة في التعاكف مع الحاسب الالي كالشبكة  ، اك عمى
 المعمكماتية 

  -ثانيا : اىداؼ جريمة الارىاب الالكتركني :
ييدؼ الارىاب الالكتركني الى تحقيؽ جممة مف الاىداؼ غير المشركعة يمكننا بياف ابرز تمؾ 

 (8) -الاىداؼ في ضكء النقاط الاتية :
 الخكؼ كالرعب بيف الاشخاص كالدكؿ كالشعكب المختمفة . نشر -2
 الاخلاؿ بالنظاـ العاـ ، كالامف المعمكماتي ، كزعزعة الطمأنينة .  -1
 تعريض سلامة المجتمع كامنو لمخطر .  -1
الحاؽ الضرر بالبنى المعمكماتية التحتية كتدميرىا ، كالاضرار بكسائؿ الاتصاؿ كتقنية المعمكمات  -4

 كالمنشأة العامة كالخاصة .  اكبالامكاؿ
 تيديد السمطات العامة كالمنظمات الدكلية كابتزازىا .  -2
 الدعاية كالاعلاف ، كجذب الانتباه ، كاثارة الرأم العاـ .  -6
 جمع الامكاؿ كالاستيلاء عمييا .  -1

 
 الفرع الثاني

 العكامؿ الم دية الى نشكء جريمة الارىاب الالكتركني
ركني كدكافعو متعددة كمتنكعة ، كىي عينيا اسباب ظاىرة الارىاب اف اسباب الارىاب الالكت

عمكما ، كذلؾ لاف الارىاب الالكتركني يعتبر نكع مف انكاع الارىاب كشكلا مف اشكالو ، كما اف 
ىناؾ عكامؿ عديدة تجعؿ مف ظاىرة الارىاب الالكتركني مكضكعا مناسبا كسلاحا سيلا 

نظرة الشاممة المتكازنة يمكننا القكؿ باف الاسباب متشابكة لجماعات المنظمات الارىابية ، بال
كالدكافع متداخمة ، حيث تتدخؿ الدكافع الشخصية مع الفكرية كالسياسية كالاقتصادية 

كالاجتماعية فالظاىرة التي نحف بصددىا ظاىرة مركبة كمعقدة كاسبابيا كثيرة كمتداخمة ، كيمكف 
  0الظاىرة الى اسباب عامة كاخرل خاصة تقسيـ الاسباب التي ت دم لنشكء ىذه 
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  -الاسباب العامة للارىاب : -
 مما لاشؾ فيو اف اسباب الارىاب كدكافعو تختمؼ في درجة اىميتيا ، كفي مدل تأثيرىا بأختلاؼ

المجتمعات الدكلية ، تبعا لاختلاؼ الاتجاىات السياسية ، كالظركؼ الاقتصادية كالاحكاؿ 
الاجتماعية ، كالاختلاؼ الديني كالعقائدم ، لذا فأف مايصدؽ عمى مجتمع قد لايصدؽ بالضركرة 
عمى غيره مف المجتمعات .كتعتبر العكامؿ التالية مف أىـ العكامؿ العامة المساعدة عمى تككيف 

   -الارىاب الالكتركني ، كيمكف اجماليا بالتالي :
 الدكافع السياسية : -2

  -اف مف ابرز الدكافع السياسية لظاىرة الارىاب مايأتي :
السياسات غير العادلة التي تنتيجيا بعض الدكؿ ضد مكاطنييا ، كالكبت السياسي الذم تمارسو  - أ

سية ، كانتياؾ حقكقو ، كعدـ تمبية عمييـ ، كتيميش دكر المكاطف كتغيبو عف المشاركة اليا
 ( 3متطمبات التكازف الاجتماعي ، كانعداـ تفعيؿ دكر م سسات المجتمع المدني . )

الاحباط السياسي ، فأف كثير مف البمداف كخصكصا العربية كالاسلامية منيا  لـ تكتؼ -ب
نشاطيا ، بتيميش الجماعات الاسلامية ، بؿ كقفت في كجييا كتصدت لاربابيا ، كحصرت 

كجمدت عطائيا ، كىذا مف شأنو اف يكلد المنظمات السرية كردكد الافعاؿ الغاضبة التي تجد 
 ماتصب فيو غضبيا سكل الارىاب . 

ج_ غياب العدالة الاجتماعية ، كعدـ المساكاه في تكزيع الثركة الكطنية كالتفاكت في تكزيع 
اؿ العامة ، كانعداـ التنمية المستدامة ، الخدمات كالمرافؽ الاساسية ، كالاستيلاء عمى الامك 

كاىماؿ الرعية اك التقصير في امكرىـ كمايصمحيـ ، كانعداـ اداء الامانة ، كحفظ الديانة ، 
 (  20كالنصح للامة ، كالصدؽ مع الرعية ، كتسييؿ امكرىـ المعيشية كالانسانية . )

افتقار النظاـ الدكلي الى الحزـ في الرد عمى المخالفات كالانتياكات التى تتعرض ليا مكاثيؽ  -د
 كعقكبات دكلية شاممة كرداعو . 

 الدكافع الاقتصادية  -1
  -اف مف اىـ الدكافع الاقتصادية الم دية الى تفشي ظاىرة الارىاب مايمي :

ت الدكلية ، بالاضافة الى المتغيرات تفاقـ المشكلات كالازمات الاقتصادية في المجتمعا - أ
 الاقتصادية العالمية ، كالاستغلاؿ غير المشركع لممكارد الاقتصادية لبمد معيف . 



  

 2017لسنة 13....................... العدد ......................................................مجلة القانون  للدراسات والبحوث القانونية ... 

University of  Thi – QarThe Journal of Law Research 
Website: law.utq.edu.iq\Email:UTJlaw@utq.edu.iq 

عدـ القدرة عمى اقامة تعاكف دكلي جدم مف قبؿ الامـ المتحدة ، كحسـ المشكلات -ب
دد مف المشكلات الاقتصادية كالدكلية ، كعدـ قدرة المنظمة عمى ايجاد تنظيـ عادؿ كدائـ لع

 العالمية ، مثؿ اغتصاب الاراضي ، النيب كالاضطياد ، كىي حالة كثير مف الشعكب . 
معانات الافراد مف المشكلات الاقتصادية المتعمقة بالاسكاف كالديكف كالفقر كغلاء المعيشة  -ج

ذلؾ مف كالتضخـ في اسعار المكاد الغذائية كالخدمات الاساسية كعدـ تحسف دخؿ الفرد ، كؿ 
العكامؿ الم ثرة في انشاء ركح التذمر في الامة ، كربما دفعت بعض الشباب الى التطرؼ 

 كالارىاب . 
 انتشار البطالة في المجتمع كازدياد العاطميف عف العمؿ كعدـ تكفر فرص العمؿ ،   -د

                            مف اقكل العكامؿ المساىمة في امتياف الجريمة كالاعتداء كالسرقة كتفشي ظاىرة      
 الارىاب ، فالناس يحركيـ الجكع كالفقر كعدـ العمؿ كيسكتيـ الماؿ كالعمؿ .   
التقدـ العممي كالتقني للانظمة المصرفية العالمية ادل الى سيكلة انتقاؿ الامكاؿ كتحكيميا  -ق

 كتبديميا بيف جميع ارجاء العالـ عف طريؽ الشبكة العالمية لممعمكمات 
(Internet  مما ساعد المنظمات الارىابية عمى استغلاؿ الفرصة مف اجؿ تحقيؽ اغراضيـ )

 الغير مشركعة .
 الدكافع الاجتماعية :  -1

 تعددت الاسباب الاجتماعية الداعية الى ظيكر الارىاب كيمكف تصنيؼ اىميا فيما يمي :
فسية كالانحراؼ كالاجراـ التفكؾ الاسرم كالاجتماعي ، مما ي دم الى انتشار  الامراض الن - أ

كالارىاب ، لذا فأف كاف المجتمع مترابط كالاسرة المتماسكة تحيط الاشخاص بالشعكر بالتماسؾ 
( فالمجتمعات ذات الرابط الاسرم لاتظير 22كالتعاكف ، كمف شذ عنيـ استطاعك احتكائو ، )

 المفككة اجتماعيا . بينيـ الاعماؿ الارىابية بالقدر نفسو الذم تظير فيو عند المجتمعات 
غياب التربية الحسنة المكجية التي تكجية الاشخاص لمكارـ الاخلاؽ كمحاسنيا ، كانعداـ -ب

التربية الايمانية القائمة عمى مرتكزات كدعائـ قكية  ، كاستبصار المصمحة العامة كدرء المفاسد 
 الطارئة  .

فقداف العدؿ كانتشار الظمـ بيف فقد اليكية المجتمعية كالعقيدة الصحيحة لممجتمع ، ك  -ج
المجتمع ، كعدـ الحكـ بما انزؿ الله ، كاختلاؿ العلاقة بيف الحاكـ كالمحككـ ، كغياب لغة الحكار 
بيف افراد المجتمع كاطيافو ، كؿ ذلؾ مف الاسباب الاجتماعية الم دية الى تفشي ظاىرة الارىاب 

 . 
اىؿ العمـ كالفقو كالمعرفة في القياـ بكاجب غياب دكر العمماء كانشغاليـ ، كتقصير بعض  -د

 النصح كالارشاد كالتكجيو لممجتمع .
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 الاسباب الخاصة للارىاب الالكتركني : -ثانيا :
لقد تقرر معنا سابقا اف اسباب الارىاب الالكتركني كدكافعو كثيرة كمتنكعة ، كىي عينيا اسباب 
ظاىرة الارىاب عمكما لكف يجدر التنبيو الى اف ىناؾ العديد مف العكامؿ كالبكاعث الخاصة التي 

تجعؿ مف ظاىرة الارىاب الالكتركني مكضكعا مناسبا كسلاحا سيلا لمجماعات كالمنظمات 
  -(  ، كيمكننا بياف ابرز دكافع انتشار الارىاب الالكتركني بكجو خاص بما يمي : 21رىابية )الا 

 ضعؼ بنية الشبكات المعمكماتية كقابميتيا للاختراؽ :  -اكلا :
اف شبكات المعمكمات مصممة في الاصؿ بشكؿ مفتكح دكف قيكد اك حكاجز امنية عمييا ، رغبة 

خدميف ، كتحتكم الانظمة الالكتركنية كالشبكات المعمكماتية في التكسع كتسييؿ دخكؿ المست
عمى ثغرات معمكماتية ، كيمكف لممنظمات الارىابية استغلاؿ ىذه الثغرات في التسمؿ الى البنى 

 (  21المعمكماتية التحتية ، كممارسة العمميات التخريبية كالارىابية . )
 لمخاطرة : غياب الحدكد الجغرافية كتدني مستكل ا -ثانيا :

اف السمة العكلمية لشبكات المعمكماتية بالآضافة الى عدـ كضكح اليكية الرقمية لممستخدـ 
، حيث يستطيع محترؼ الحاسكب  المستكطف في بيئتو المفتكحة يعد فرصة مناسبة للارىابييف

اف يقدـ نفسو باليكية كالصفة التي يرغب بيا اك يتخفى تحت شخصية كىمية ، كمف ثـ يشف 
 ىجكمو الالكتركني كىك مسترح في منزلو مف دكف مخاطرة مباشرة ، كبعيدة عف اعيف الناظريف 

 
 
 . 

 سيكلة الاستخداـ كقمة التكمفة :  -ثالثا : 
لشبكات المعمكمات تتمثؿ في ككنيا كسيمة سيمة الاستخداـ ، طيعة للانقياد  اف السمة العكلمية

قميمة الكمفة ، لاتستغرؽ كقتا كلاجيدا كبيرا ، مما ىيأ للارىابييف فرصة ثمينة لمكصكؿ الى 
اىدافيـ غير المشركعة كمف دكف الحاجة الى مصادر تمكيؿ ضخمة ، فالقياـ بشف ىجكـ 

اكثر مف جياز حاسب الي متصؿ بالشبكة المعمكماتية كمزكد بالبرامج ارىابي الكتركني لايتطمب 
 ( .24اللازمة . )

  -صعكبة اكتشاؼ كاثبات الجريمة الارىابية : -رابعا :
في كثير مف انكاع الجرائـ المعمكماتية لايعمـ بكقكع الجريمة اصلا كخاصة في مجاؿ جرائـ 

لبحرية داخؿ المكاقع التي يستيدفيا قبؿ اف ينفذ الاختراؽ كىذا مايساعد الارىابي عمى الحركة ا
جريمتو كما أف صعكبة الاثبات تعتبر مف اقكل الدكافع المساعدة عمى ارتكاب جرائـ الارىاب 

 الالكتركني ، لانيا تعطي المجرـ املا في الافلات مف العقكبة . 
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 ى شبكات المعمكماتية : الفراغ التنظيمي كالقانكني كغياب جية السيطرة  كالرقابة عم -خامسا :
اف الفراغ التنظيمي كالقانكني لدل بعض المجتمعات العالمية حكؿ الجرائـ المعمكماتية كالارىاب 
الالكتركني يعتبر مف الاسباب الرئيسية في انتشار الارىاب الالكتركني ، لذلؾ لك كجدت قكانيف 

نيف صارمة فمف يقكـ بشف تجريمية فأف المجرـ يستطيع الانطلاؽ مف بمد لاتكجد فيو قكا
ىجكمو الارىابي عمى بمد اخر يكجد بو قكانيف صارمة ، ىنا تثار مشكمة تنازع القكانيف كالقانكف 

 ( 22الكاجب التطبيؽ .)
كما اف عدـ كجكد جية مركزية مكحدة تتحكـ فيما يعرض عمى الشبكة كتسيطر عمى مدخلاتيا 

ىاب الالكتركني ، حيث يمكف لام شخص كمخرجاتيا يعد سببا ميما في تفشي ظاىرة الار 
الدخكؿ ككضع مايريد عمى الشبكة ، ككؿ ماتممكو الجيات التي تحاكؿ فرض الرقابة ىك المنع 
مف الكصكؿ الى بعض المكاقع المحجكبة ، اك اغلاقيا كتدميرىا بعد نشر المجرـ لما يريده فييا 

. 
ك الاسمكب الامثؿ كالخيار الاسيؿ لكؿ ىذه الاسباب كالدكافع اصبح الارىاب الالكتركني ى

 لممنظمات كالجماعات الارىابية . 
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 الفرع الثالث
 خطكرة الارىاب الالكتركني

 
ينطمؽ الارىاب بجميع اشكالو كشتى صنكفو مف دكافع متعددة ، كاستيداؼ غايات معينة ،  

كيتميز الارىاب الالكتركني عف غيره مف انكاع الارىاب بالطريقة العصرية المتمثمة في استخداـ 
المكارد المعمكماتية كالكسائؿ الالكتركنية التي جمبتيا حضارة تقنية في عصر المعمكمات ، لذا 

 فأف الانظمة الالكتركنية كالبنية التحتية المعمكماتية ىي ىدؼ الارىابييف . 
 ( 26) -كغني عف البياف اف الارىاب الالكتركني يشير الى عنصريف اساسييف ىما :

، اضافة الى ذلؾ ىنالؾ كممة اخرل  Terrorism كالارىاب Cyber Space الفضاء الافتراضي
كالذم يشير الى التنفيذ  Virtual World تشير الى الفضاء الالكتركني كىي العالـ الافتراضي

الرمزم كالزائؼ كالمجازم لممعمكمات ، كىك المكاف الذم تعمؿ فيو الاجيزة كبرامج الحاسكب 
ة ، كنظرا لارتباط المجتمعات العالمية كشبكات المعمكماتية ، كما تنتقؿ فيو البيانات الالكتركني

فيما بينيا بنظـ معمكمات  تقنية عف طريؽ الاقمار الصناعية كشبكات الاتصاؿ الدكلية ، فقد 
زادت الخطكرة الاجرامية لمجماعات كالمنظمات الارىابية ، فقامت بتكظيؼ طاقتيا للاستفادة مف 

 (21مية كاغراضيا غير المشركعة . )تمؾ التقنية كاستغلاليا في اتماـ عممياتيا الاجرا
كما اصبح مف الممكف اختراؽ الانظمة كالشبكات المعمكماتية ، كاستخداميا في تدمير البنية 

التحتية المعمكماتية التي تعتمد عمييا الحككمات كالم سسات العامة كالشركات الاقتصادية الكبرل 
للانظمة كالشبكات المعمكماتية في العالـ كمو ، كىناؾ مايشير الى امكانية انييار البنية التحتية 

، كليس في بعض الم سسات كالشركات الكبرل اك في بعض الدكؿ المستيدفة ، فالارىاب 
الالكتركني اصبح خطرا ييدد العالـ بأسره ، كيكمف الخطر في سيكلة استخداـ ىذا السلاح 

بي كىك مسترخ في منزلو اك في الرقمي مع شدة اثره كضرره ، حيث يقكـ مستخدمو بعممو الارىا
 مكتبو اك في غرفتو الفندقية كبعيدا عف انظار السمطة كالمجتمع . 

كتجدر الاشارة الى اف تدمير شبكة معمكماتية تقدر خسائرىا اليكمية بأضعاؼ مضاعفة لانييار 
مبنى اك قصؼ منشأت اك تفجير جسر اك اختطاؼ طائرة ، كعندما انقطع الكيبؿ البحرم الذم 

، كما اعقبو مف انقطاع اخر  1008يربط اكربا بالشرؽ الاكسط في نياية شير يناير عاـ 
 لمكيبؿ القريب مف ساحؿ دبي كخميج عماف ، كقدرت الخسائر المتكلدة مف ذلؾ كالتي لحقت 
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بأنقطاع الاتصالات كالتعاملات الالكتركنية بمئات الملاييف مف الدكلارات ، كلاتزاؿ الاسباب 
 ( 28مف كراء ذلؾ الانقطاع المفاجىء . ) مجيكلة

اف خطكرة الارىاب الالكتركني تزداد في الدكؿ المتقدمة التي تدار بنيتيا التحتية بالحكاسب 
الالية كالشبكات المعمكماتية ، مما يجعميا ىدفا سيؿ المناؿ ، فبدلا مف استخداـ المتفجرات 

لضغط عمى لكحة المفاتيح تدمير البنية تستطيع الجماعات كالمنظمات الارىابية مف خلاؿ ا
(  ، حيث يمكف شف 23المعمكماتية كتحقيؽ اثار تدميره تفكؽ مثميتيا مستخدـ فييا المتفجرات )

ىجكـ ارىابي مدمر لاغلاؽ المكاقع الحيكية كالحاؽ الشمؿ بأنظمة القيادة كالسيطرة كالاتصالات ، 
لمركزية ، اك تعطيؿ انظمة الدفاع الجكم ، اك اك قطع شبكات الاتصاؿ بيف الكحدات كالقيادات ا

اخراج الصكاريخ عف مسارىا ، اك التحكـ في خطكط الملاحة الجكية كالبرية كالبحرية ، أك شؿ 
محطات امداد الطاقة كالماء ، اك اختراؽ النظاـ المصرفي كالحاؽ الضرر بأعماؿ البنكؾ كاسكاؽ 

مكننا القكؿ بأف الارىاب الالكتركني ىك ارىاب ( كتأسيسا عمى ماسبؽ ي10) 0الماؿ العالمية 
المستقبؿ ، كىك الخطر القادـ ، نظرا لتعدد اشكالو كتنكع اساليبو كاتساع مجاؿ الاىداؼ التي 
يمكف مف خلاؿ كسائؿ الاتصالات كتقنية المعمكمات كمياجمتيا في جك مريح كىادلء كبعيد 

 لاـ كالاماف للارىابييف . عف الازعاج كالفكضى ، مع تكفير قدر كبير مف الس
 
 

 المطمب الثالث
 مكقؼ المشرع العراقي مف جريمة الارىاب الالكتركني

 21عندما صدر القانكف رقـ   1002لـ تعرؼ التشريعات العراقية قكانيف الارىاب الا في عاـ 
في  لمكافحة الارىاب في العاـ المذككر ، كلايخفى اف لصدكر ىذا القانكف كاف لو اسباب تمثمت

كالمتمثمة بأزدياد العمميات الارىابية بشكؿ لافت  1001الظركؼ التي مرت عمى العراؽ بعد العاـ 
لمنظر ، مما ادل الى اف يعاني البمد ماعاناه مف العمميات الارىابية كمف ازدياد اعداد الذيف 

ؼ مف اتخذك مف خط الارىاب مسارا ليـ ، كما ساىمت الحدكد المفتكحة لمبمد بنزكح الالا
الارىابييف اليو ، كؿ ذلؾ ادل كما قمنا الى أف اصبح الارىاب ظاىرة استشرت في العراؽ كنالت 

لمعاـ  21منو مانالت فدفع المشرع العراقي تحت كطأة ىذه الظركؼ الى اصدار القانكف رقـ 
 كالذم عرؼ الجريمة الارىابية في المادة الاكلى منو بأنيا ) ادخاؿ الرعب اك الخكؼ 1001

كالفزع بيف الناس اك اثارة الفكضى تحقيقا لغايات ارىابية بالممتمكات العامة اك الخاصة بغية 
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الاخلاؿ بالكضع الامني اك الاستقرار الكحدة الكطنية (  كقد قاـ المشرع في المادة الثانية بتعداد 
 فيد عمى اعتبار الافعاؿ التي تعد ارىابية كمف خلاؿ استعراض تمؾ الافعاؿ لانجد في أم منيا ماي

 
 
 

اف الجريمة الارىابية التي ترتكب بكاسطة الكسائؿ الالكتركنية مف قبيؿ الجرائـ الارىابية ، الا اف 
ذلؾ لايعني اف مرتكبي ىذه الجرائـ غير مشمكليف بيذا القانكف ، فمك عدنا الى تعريؼ الارىاب 

ه المختمط في تعريؼ الارىاب بمكجب ىذا القانكف لكجدنا اف المشرع العراقي قد سمؾ الاتجا
فالمعركؼ اف ىناؾ اتجاىيف في تعريؼ الارىاب فالاتجاه المكضكعي يعتمد عمى تعداد الافعاؿ 
التي تعتبر ارىابية كبذلؾ فأف الجريمة تعد كذلؾ متى ماقاـ الجاني بأحدل ىذه الافعاؿ بغض 

كبمكجبو ي خذ بنظر الاعتبار النظر عف الغرض منيا . اما الاتجاه الثاني فيك الاتجاه الشخصي 
بالباعث عمى ارتكاب الجريمة فأف كاف الباعث ارىابيا فالجريمة تعد كذلؾ بغض النظر عف نكع 

الفعؿ الذم ارتكبو الجاني . كمف بيف المكقفيف اتخذ المشرع العراقي مابينيما مكقفا تمثؿ بالجمع 
كما انو اعتبر في الفقرة الاكلى منو أف بيف الاتجاىيف ، فقاـ بتعداد الافعاؿ الارىابية مف جية 

العنؼ اك التيديد الذم ييدؼ الىى القاء الرعب بيف الناس اك تعريض حياتيـ كحرياتيـ كامنيـ 
الى الخطر ضمف الافعاؿ الارىابية ، كىذا يعني انو قد اعتمد بالباعث عمى الجريمة اف كاف 

مة الارىابية اذا مارتكبت بكاسطة الكسائؿ ارىابيا . كمف ىذا المنطمؽ يمكننا اعتبار اف الجري
الالكتركنية الحديثة فأنيا تقع ضمف نطاؽ التجريـ بقانكف الارىاب ما داـ الغرض مف ارتكاب 

تحقيؽ غرض مف الاغراض الارىابية الا اف ذلؾ لايعني اف النص المذككر يكفر كامؿ الغنى عف 
لجرائـ كاذ أف الامر يحتاج الى بياف النصكص الصريحة التي تعاقب عمى مثؿ ىكذا نكع مف ا

 كاضح بماىية الجريمة  الالكتركنية بصكرة عامة كجريمة الارىاب الالكتركني بصكرة خاصة . 
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 المبحث الثاني
 الاحكاـ العامة في جريمة الارىاب الالكتركني

 
بعد اف فرغنا في المبحث السابؽ مف بياف ماىية الجريمة لابد لنا مف التطرؽ الاف  الى البنياف 

البنياف القانكني ليا كىذا البنياف ىك الاركاف العامة كالخاصة بالجريمة ، كما لابد ايضا مف 
  -تكضيح اىـ صكر ىذه الجريمة كذلؾ عمى مطمبيف :

 المطمب الاكؿ
 الالكتركنياركاف جريمة الارىاب 

 
لجريمة الارىاب الالكتركني ركف مادم يتمثؿ بالسمكؾ الذم يمجأ اليو الجاني عند ارتكاب 

الجريمة كاخر معنكم يمثؿ تكجيو الفاعؿ ارادتو نحك السمكؾ المككف لمركف المادم لمجريمة ، 
ىك الركف  كتشترؾ جريمة الارىاب الالكتركني مع جميع الجرائـ بيذيف الركنيف الا اف مايميزىا

الخاص المتمثؿ بكسيمة ارتكبيا كالتي يجب اف تككف بالكسائؿ الالكتركنية الحديثة كىذا سنبحثو 
 في الافرع الثلاثة القادمة . 

 
 الفرع الاكؿ : الركف المادم  

يعتبر الركف المادم في  الجريمة الارىابية  العنصر الاكثر عممية في قياـ ىذا النكع مف الجرائـ 
كانت القاعدة العامة تبرر زجر الجريمة الارىابية لما تخمفو ىذه الاخيرة مف اضطرابات  ( فأذا2)

سكاء في شكؿ عمؿ اك في شكؿ امتناع يتمثؿ الركف في اعماؿ ارىابية كيشير كؿ مف الفقو 
كالاتفاقيات الدكلية عمى اف ىذه الافعاؿ تتجمى في تخكيؼ المقترف بالعنؼ مثاؿ : افعاؿ 

 (10ير منشأت العامة : كتحطيـ السكؾ الحديدية كالقتؿ الجماعي كالخطؼ . )تفجيرية كتدم
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فمعيار الارىاب ينحصر في مكضكع الجريمة اك الغرض الذم يبتغيو الجاني سكاء كاف لمحصكؿ 
 عمى مغنـ اك فرض مذىب سياسي . اك تغيير شكؿ الدكلة . 

مكضكع الجريمة ، اذا انصب عمى نظاـ كفي الحالتيف يمكف اعتباره ارىابا داخميا اك دكليا حسب 
اجتماعي كسياسي داخمي كاف ارىابا داخميا ، اما اذا امتد الى العلاقات الدكلية فيك ارىاب دكلي 

فأف الفعؿ المادم لمجريمة يتككف مف  1002لسنة  21، كبمكجب قانكف الارىاب العراقي رقـ 
كف المذككر ، كتمثؿ ىذه الافعاؿ العنؼ مجمؿ الافعاؿ التي نصت عمييا المادة الاكلى مف القان

اك التيديد الذم ييدؼ الى القاء  الرعب بيف الناس اك تعرض حياتيـ كحرياتيـ كامنيـ لمخطر 
كتعريض امكليـ كممتمكاتيـ لمتمؼ ايا كانت بكاعثو كاغراضو يقع تنفيذا لمشركع ارىابي منظـ 

 فردم اك جماعي . 
اك ىدـ اك اتلاؼ اك اضرار عف عمد مباني اك املاؾ عامة العمـ بالعنؼ كالتيديد عمى تخريب 

اك مصالح حككمية اك م سسات اك ىيئات حككمية اك دكائر الدكلة كالقطاع الخاص اك المرافؽ 
العامة كالاماكف العامة المعدة للاستخداـ العاـ اك الاجتماعات العامة لارتياد الجميكر اك ماؿ 

عميو اك تعريضو لمخطر اك الحيمكلة دكة استعمالو لمغرض  عاـ كمحاكلة احتلاؿ اك الاستيلاء
 المعد لو بباعث زعزعة الامف كالاستقرار . 

مف نظـ اك تراس اك تكلي قيادة عصابة مسمحة ارىابية تمارس كتخطط لو ككذلؾ الاسياـ 
 كالاشتراؾ في ىذا 

طائفي كذلؾ بتسميح  العمؿ بالعنؼ كالتيديد عمى اثارة فتنة طائفية اك حرب اىمية اك اقتتاؿ
المكاطنيف اك حمميـ عمى تسميح بعضيـ بعضا اك بالتحريض اك التمكيؿ الاعتداء بالاسمحة 
النارية عمى دكائر الجيش اك الشرطة اك مراكز التطكر اك الدكائر الامنية اك الاعتداء عمى 

اك قكاعدىا بدافع القطاعات العسكرية الكطنية اك امتداداتيا اك خطكط اتصالاتيا اك معسكراتيا 
 ارىابي . 

 
 
 

الاعتداء بالاسمحة النارية كبدافع ارىابي عمى السفارات كالييئات الدكبمكماسية في العراؽ كافة 
ككذلؾ الم سسات العراقية كافة كالم سسات كالشركات العربية كالاجنبية كالمنظمات الدكلية 

 افذ . الحككمية كغير الحككمية العاممة في العراؽ كفؽ اتفاؽ ن
استخداـ بدكافع ارىابية اجيزة متفجرة اك حارقة مصممة لازىاؽ الاركاح كتمتمؾ القدرة عمى ذلؾ 
اك بث الرعب بيف الناس اك عف طريؽ التفجير اك اطلاقو اك نشر اك زرع اك تفخيخ اليات اك 
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المكاد المماثمة اجساـ أم كاف شكميا اك بتأثير المكاد الكيماكية السامة اك العكامؿ البايمكجية اك 
 اك المكاد المشعة اك التككسنات . 

خطؼ اك تقييد حريات الافراد اك احتجازىـ اك للابتزاز المالي لاغراض ذات طابع سياسي اك 
طائفي اك قكمي اك ديني اك عنصر نفعي مف شأنو تيديد الامف كالكحدة الكطنية كالتشجيع عمى 

بكؿ صكرة مف الصكر اعلاه الركف المادم  ( . كيتمثؿ النشاط المادم الخاص12الارىاب)
المككف لجريمة الارىاب الالكتركني عمى اف تككف الكسيمة المستخدمة فييا ىي كسيمة 

 الكتركنية كالحاسبة الالكتركنية اك اليكاتؼ الالكتركنية . 
كيظؿ القاسـ المشترؾ لمنشاط المادم الصادر عف المجرـ في الجريمة الارىابية متمحكرا حكؿ 

 (: 11عنصريف رئيسييف )
 
 
 

تعمؽ الفعؿ الارىابي بمشركع فردم اك جماعي بأجتماعي صكرتو تركيع عامة الناس كافزاعيـ  - أ
كاشاعة جك مف اللا طمأنينة كلا استقرار فأف ىذا الاضطراب  كمف باب المكازنة يعتذر قيامو اك 

رىاب سكاء بشكؿ خطير تحققو عمى ارض الكاقع العممي مالـ يصدر نشاط مادم عف الفاعؿ الا 
 بالنظاـ العاـ كزعزعة الامف العمكمي . 

الخكؼ كالترىيب عف طريؽ اعتماد العنؼ اك  ارتباط الغاية مف ىذا النشاط المادم بأشاعة - ب
التيديد بو ، كما داـ اف القانكف السابؽ قد عدد صكر الجرائـ التي تعتبر ارىابية متى اقترنت 
بالعنصريف المشار الييما اعلاه فأننا سنرجىء الحديث عف تجميات الركف المادم في الجريمة 

الصكر كتناكلو بالرصد كالبياف كالمناقشة  الارىابية الى غاية التطرؽ في فقرة لاحقة ليذه
 القانكنية .
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 الفرع الثاني 

 الركف المعنكم 
لقياـ الجريمة الارىابية مجرد قياـ مشركع فردم اك جماعي يستيدؼ المس الخطير  لايشترط

بالنظاـ العاـ بكاسطة التخكيؼ  اك التيريب اك العنؼ كلك تحققت الصكر الاجرامية المنصكص 
عمييا في ىذا الشؽ بؿ تعييف كجكبا تكفر عنص العمد لدل الفاعؿ الاجرامي كىك مايصطمح 

المعنكم في الجريمة الارىابية ، فما ىك مضمكف ىذا الركف كماىي تجمياتو عمى تسميتو بالركف 
في نطاؽ الجريمة الارىابية يمكف القكؿ اف القصد الجنائي عامة ، يتجمى مفيكمو في كاقع 
الامر كترجمة ميدانية للارادة التى تخالج مخيمتو الفاعؿ الاجرامي كتتسخ بعقميتو فتتحكـ في 

(، قيامو مالـ يعمد الفاعؿ 11ي الذم يستيدؼ بو بصفة ادارية كتمقائية )تكجيو نشاطو الاجرام
الاجرامي الى تكجيو ارادتو نحك تحقيؽ الفعؿ المادم لمجرـ المزمع اقترافو فيتمثؿ الركف المعنكم 

في قصد اشاعة الارىاب لدل شخصيات معينة اك مجمكعة مف الاشخاص اك لدل الشعب ، 
اني بأف مف شأنو فعمو تحقيؽ ىذا الارىاب كبأنصراؼ ارادتو الى ذلؾ كيتحقؽ ذلؾ بتكفر عمـ الج

، كيعتبر افعالو كقرينة عمى  تكفر القصد الجنائي ، كلاعبرة بالبكاعث اذا كانت شخصية اك 
سياسية اك حتى كاف يعتقد الجاني حدكدىا في اصلاح المجتمع . اف الجريمة الارىابية لا تشد 

عنو المشرع في المادة الاكلى كانت ليا علاقة عمدا . .. كالعنصر عمى ىذا النسؽ كىك ماعبر 
 المعنكم في الجرائـ الارىابية يتمكقع عبر مستكييف رئيسييف : 

اكليما تكجيو المجرـ الارىابي لنشاطو الارادم مف اجؿ كاقعة مجرمة مصنفة في عداد الجرائـ 
الجاني بكاقعة الجريمة مف الناحية الكاقعية الارىابية . اما ثانييا فيمثؿ في الاحاطة كالعمـ عند 

(، كعميو فأنو ينتفي القصد الجنائي لدل المجرـ كلك ارتكب جريمة ارىابية في 14كالقانكنية )
حالة عدـ الاحاطة بالكاقعة الجريمة نتيجة الجيؿ المادم حيث ينعدـ لديو العمـ بحقيقة الكاقعة 

الذم يعمد الى اخفاء امكاؿ اك منافع مادية اخرل  الاجرامية ، كما ىك الشأف بالنسبة  لمشخص
متحصمة مف جريمة ارىابية دكف اف يعمـ بماىيتيا اك بمصدر تحصيميا رغـ اف اخفاء الاشياء 

المتحصؿ عميو مف جراء جريمة ارىابية يندرج ضمف  التعدادالقانكني للافعاؿ الارىابية التي 
لارىاب فأف فعمو ىذا كاف كاف يرتب في حقو عددىا المشرع في المادة الثانية مف قانكف ا

مس كلية مدنية اك جنائية ، فأف رغـ ذلؾ يتعذر كصؼ مااقدـ عميو بالجريمة الارىابية كاخيرا 
نمثؿ ليذه الحالة  بمف يعمد الى نقؿ اسمحة اك ادكات متفجرة معباة بشكؿ محكـ في عمبة 

ة اك استيلاكية مركجا اياىا لفائدة مخصصة لاغراض اخرل اعتقادا منو انو يحمؿ مكاد غذائي
 طالبييا .
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 الفرع الثالث
 الركف الخاص ) كسيمة ارتكاب الجريمة (

 
يعد ىذا الركف العامؿ المميز لجريمة الارىاب الالكتركني عف جريمة الارىاب العادية  حيث 

تعدك عف بمقتضاه فأف الجريمة لايمكف اكتماؿ كصفيا اف لـ تتميز بكسيمتيا كىذه الكسيمة لا 
ككف اف الجريمة يجب اف ترتكب بأحدل الكسائؿ المعمكماتية الحديثة ، كيعتبر الحاسكب 

الالكتركني الكجو الاغمب الذم ترتكب الجريمة مف خلالو ، الا انيا ليست ىالكسيمة الكحيدة اذ 
مف الممكف اف ترتكب بكسائؿ اخرل ، فالعبرة في الكسيمة  ىك مدل ككنيا مف الكسائؿ 

عمكماتية ) الالكتركنية ( كبالتالي مف الممكف تصكر ارتكاب الجريمة بكاسطة اجيزة الياتؼ الم
النقاؿ خصكصا كاف بعض ىذه الاجيزة تتمتع بنفس البرامجيات المكجكدة في الحكاسيب 

الالكتركنية كما اف ىناؾ اجيزة اخرل لدييا شبكات تكصؿ خاصة بيا مثؿ اجيزة ىكاتؼ البلاؾ 
ي فأف كسيمة الجريمة لاتعدك عف ككنيا التقنية الالكتركنية الحديثة التي لجأ الييا بيرم كبالتال

( ىك جياز متعدد الاغراض 12الجاني لارتكاب جريمتو الارىابية ، كيعرؼ جياز الحاسب الالي)
يمكف استغلالو لتنفيذ عمؿ معيف بأمداده بالبرنامج الذم يقكـ بتنفيذ ىذا العمؿ . مف ىذا 

مكننا ملاحظة اف الحاسب ما ىك الا الة كليس عقلا كما يحمك لمبعض تسميتو العقؿ التعريؼ ي
 0الالكتركني 

كيمكننا ايضا ملاحظة اف جياز الحاسكب بمفرده لايكفي لاداء عمؿ مفيد كلكف الاستفادة 
 الحقيقية تأتي مف استخداـ ما يسمى البرنامج كالبرنامج يعد بمثابة الركح التي تبعث الحركة في

  0فالككمبيكتر بدكف برنامج يصبح جثة ىامدة  0000الة الككمبيكتر 
بينما يطمؽ عمى جياز الككمبيكتر كام مف   Softwareكيطمؽ عمى البرنامج بكجو عاـ 

 . Hardwareممحقاتو التي يمكف ر يتيا كلمسيا لفظ 
 ( 16)0كبدكف ىذه الكسيمة فأف الجريمة لاتعدك عف ككنيا جريمة ارىابية اعتيادية 

 
 

 المطمب الثاني
 صكر جريمة الارىاب الالكتركني
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يرتبط الارىاب الالكتركني بالمستكل المتقدـ لمغاية الذم باتت كسائؿ الاتصاؿ كتقنية المعمكمات 
تمعبو في جميع مجالات الحياة كفي العالـ بأسره ، كمف خلاؿ الانظمة الالكتركنية كشبكات 

 المعمكماتية اتخذ الارىاب ابعادا جديدة ، كازدادت خطكرتو عمى المجتمعات الدكلية . 
 (كالعالـ الافتراضي  world  physicalطمؽ الارىاب الالكتركني مف عالميف العالـ المادم)كين
(Virtual World  كالذم مف خلالو تتـ عمنميات الارىاب الالكتركني كالتدمير كالتخريب  )

( : الطاقة ، كالضكء كالظلاـ ، 11،كيشير العالـ المادم الى قضايا كظكاىر متعددة  منيا )
كالحرارة ، كجميع الامكر المادية كالحيز الذم يعيش فيو المجتمع ، كيمارس الكظائؼ  البركدة

كالادكار مف خلالو ، اما العالـ الافتراضي فيشير الى التمثيؿ الرمزم كالمجازم لممعمكمات ، كىك 
 ( .18المكاف الذم تعمؿ بو البرامج كالانظمة الالكتركنية تنتقؿ فيو البيانات . )

ب الالكتركني استيدؼ التقنية في القرف الحادم كالعشريف كالذم ي ثر عمى القكل اف الارىا
الانتاجية كالثقة بالمجتمعات مابعد الصناعية ، كيسعى ارىابي الارىاب الالكتركني مف خلاؿ 

استغلاؿ مكارد العالـ المادم كالافتراضي ، كمف خلاؿ الكصكؿ الى المداخؿ العامة كالخاصة بيف 
، كالانتقاؿ كالتجمع كالاسترداد ، الى تدمير النقاط الالتقاء الايجابية ، كالتي تمثؿ حالة العالميف 

لمرفاه المجتمعي كالمعرفة ، بالاضافة الى عمؿ تغيرات اساسية في الانظمة العاممة ، كما تسعى 
ة لمخصكـ المنظمات الارىابية مف خلاؿ الثركة التقنية تقنية المعمكمات الى تدمير البنية التحتي

كالاعداء كخاصة فيما يتعمؽ بالقكات المسمحة مف حيث تدمير انظمة الاتصاؿ الجكية كالبرية 
 (  13كالبحرية . )

اف اخضاع العالـ المادم كالافتراضي الى سيطرة كتحكـ ارىابي كالارىاب الالكتركني يختمؼ تماما 
عف دكر القراصنة اك اليكاه الذيف يسعكف الى الحصكؿ عمى مكاسب مادية محدكدة ، اك بغرض 

ني ، المتعة كالتسمية اك الازعاج احيانا ، فأف ىذه الجرائـ لاتدخؿ ضمف مفيكـ الارىاب الالكترك 
كعمى الرغـ ماتسببو مف خسائر فيي لاتعدك اف تككف مجرد جرائـ عادية ارتكبت بكاسطة 

شبكات المعمكماتية ، كيرجع سبب ذلؾ الى اف تمؾ الجرائـ لـ ترتكب لاغراض الاخلاؿ بالنظاـ 
 (  10العاـ اك الامف المعمكماتي ، اك تعريض سلامة المجتمع كامنو لمخطر .)

مى كسائؿ الاتصالات كشبكات المعمكمات سيككف عاملا فاعلا في فتح اف اعتماد الدكؿ ع
المجاؿ اماـ الارىابييف لتحقيؽ اىدافيـ كتدمير منتجات التقنية الحديثة كالتي تخدـ الانسانية 
كتسيؿ التكاصؿ المعرفي كالعممي كالثقافي ، كمف ىنا فأف المعمكمات في ىذا القرف عرضة 

ىذا النمط المتجدد مف الارىاب المعاصر ، فالارىاب الالكتركني  لكافة المخاطر المحتممة مف
ييدؼ الى تدمير البنية التحتية المعمكماتية كتعريض المجتمعات العالمية الى مخاطر غير 

  -محتممة كغير متكقعة .كلعؿ ابرز صكر الارىاب الالكتركني ىي مايمي :
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 الفرع الاكؿ
 خلاؿ شبكة المعمكماتية تبادؿ المعمكمات الارىابية كنشرىا مف

اذا كاف التقاء الارىابييف كالمجرميف في مكاف معيف لتعمـ طرؽ الاجراـ كالارىاب كتبادؿ الاراء 
كالافكار كالمعمكمات صعبا في الكاقع ، فأنو عف طريؽ الشبكات المعمكماتية تسيؿ ىذه العممية 

مف معيف ، كيتبادلكف الحديث كثيرا ، اذ يمكف اف يمتقي عدة اشخاص في اماكف متعددة كفي ز 
كالاستماع لبعضيـ عبر الشبكة المعمكماتية ، بؿ يمكف اف يجمعكا ليـ اتباعا كانصارا عبر نشر 
افكارىـ كمبادئيـ مف خلاؿ المكاقع كالمنتديات كغرؼ الحكار الالكتركني ، عمى الرغـ مف البريد 

مختمؼ القطاعات ، كخاصة  ( اصبح مف اكثر الكسائؿ استخداما في E-mailالالكتركني )
قطاع الاعماؿ ؛ لككنو اكثر سيكلة كامنا كسرعة لايصاؿ الرسائؿ ؛ الا انو يعد مف اعظـ 

(  ، كذلؾ مف خلاؿ استخداـ البريد الالكتركني 12الكسائؿ المستخدمة في الارىاب الالكتركني )
يرا مف العمميات الاىابية في التكاصؿ بيف الارىابييف كتبادؿ المعمكمات فيما بينيـ ، بؿ أف كث

التي كقعت في الاكنة الاخيرة كاف البريد الالكتركني فييا كسيمة مف كسائؿ تبادؿ المعمكمات 
(  ، يقكـ الارىابييف كذلؾ 11كتناقميا بيف القائميف في العمميات الارىابية كالمخططيف ليا)
لتركيج ليا ، كالسعي لتكثير بأستغلاؿ البريد الالكتركني كالاستفادة منو في نشر افكارىـ كا

الاتباع كالمتعاطفيف معيـ عبر الرسائؿ الالكتركنية فمف خلاؿ الشبكة المعمكماتية تستطيع 
المنظمات كالجماعات الارىابية نشر افكارىا المتطرفة ، كالدعكل الى مبادئيا المنحرفة ، 

راضيـ غير المشركعة كالسيطرة عمى كجداف الافراد ، كاستغلاؿ معاناتيـ مف اجؿ تحقيؽ اغ
 كالتي تتعارض مع مصمحة المجتمع .

( بشكؿ يكمي لنشر افكارىـ اليادمة Internetكيستخدـ الارىابيكف الشبكة العممية لممعمكمات )
  -(  :11كتحقيؽ اىدافيـ السيئة كمف الممكف ابراز اىـ استخداماتيـ لمشبكة فيما يمي )

المنظمات الارىاربية المختمفة الشبكة العالمية الاتصاؿ كالتخفي : تستخدـ الجماعات ك  -2
لممعمكمات في الاتصاؿ كالتنسيؽ فيما بينيـ ، نظرا لقمة تكاليؼ الاتصاؿ كالرسائؿ بأستخداـ 

الشبكة مقارنة بالكسائؿ الاخرل ، كما تكفر الشبكة للارىابييف فرصة ثمينة في الاتصاؿ كالتخفي 
المكاقع كالمنتديات كغرؼ الحكار الالكتركني ، حيث ، كذلؾ عف طريؽ البريد الالكتركني اك 

يمكف كضع كسائؿ مشفرة تأخذ طابعا لايمفت الانتباه ، مف دكف اف يضطر الارىابي الى 
 (  14الافصاح عف ىكيتو كما انيا لاتترؾ اثرا كاضح يمكف اف يدؿ عميو . )

لمعمكمات المكجكدة فييا ، كما جمع المعمكمات الارىابية : تمتاز الشبكة المعمكماتية بكفرة ا -1
انيا تعتبر مكسكعة الكتركنية شاممة متعددة الثقافات ، كمتنكعة المصادر ، كغنية بالمعمكمات 
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الحساسة التي يسعى الارىابيكف لمحصكؿ عمييا ، ، كمكاقع المنشأة النككية ، كمصادر تكليد 
رحلات الجكية الدكلية ، كالمعمكمات الطاقة ، كاماكف القيادة كالسيطرة كالاتصالات ، كمكاعيد ال

المختصة بسبؿ مكافحة الارىاب ، كنحك ذلؾ مف المعمكمات التي تعتبر بمثابة الكنز الثميف 
 بالنسبة للارىابييف نظرا لما تحتكيو مف معمكمات تفصيمية مدعمة بالصكرة الضكئية . 

عمؿ عمى جانب مف التعقيد التخطيط كالتنسيؽ لمعمميات الارىابية : العمميات الارىابية  -1
كالصعكبة ، فيي تحتاج الى تخطيط محكـ ، كتنسيؽ شامؿ ، تعتبر الشبكة العالمية لممعمكمات 

كسيمة اتصاؿ بالغة الاىمية لمجماعات الاىابية ، حيث تتيح ليـ ىكية التخطيط الدقيؽ كالتنسيؽ 
اعيف الناظريف مما يسيؿ الشامؿ لشف اليجمات الارىابية المحددة في جك مريح ، كبعيدا عف 

 (   12عمى الارىابييف ترتيب تحركاتيـ ، كتكقيت ىجماتيـ . )
التعبئة كتجنيد الارىابييف :  تستخدـ الجماعات كالمنظمات الارىابية الشبكة المعمكماتية  -4

العالمية في نشر ثقافة الارىاب كالتركيج ليا ، كبث الافكار كالفمسفات التي تنادم بو ، كما 
 عى جاىدة الى تكفير اكبر عدد ممكف مف الارىابييف في تبني افكارىا كمبادئيا .تس

كمف خلاؿ الشبكة المعمكماتية تقكـ التنظيمات الارىابية بتككيف قاعدة فكرية لدل مف لدييـ 
ميكؿ كاستعداد للانخراط في الاعماؿ التدميرية كالتخريبية ، مما يكفر لدييا قاعدة ممف تجمعيـ 

 (  16كار كالتكجيات ، فيسيؿ تجنيدىـ لتنفيذ ىجمات ارىابية في المستقبؿ .)نفس الاف
اف استخداـ عناصر جديدة داخؿ التنظيمات الارىابية ، يحافظ عمى بقائيا كاستمرارىا . لذا فأف 
الارىابييف يقكمكف بأستغلاؿ تعاطؼ بعض افراد المجتمعات مع قضاياىـ ، فيجتذبكنيـ بأسمكب 

 ات حماسية براقة كذلؾ مف خلاؿ غرؼ الحكار كالمنتديات كالمكاقع الالكتركنية .عاطفي ، كعبار 
التدريب الارىابي الالكتركني : تحتاج العمميات الارىابية الى تدريب خاص ، كيعد التدريب  -2

مف اىـ ىكاجس التنظيمات الارىابية ، كقد انشأت معسكرات تدريبية سرية  لكف مشكمة 
ىابييف انيا دائما معرضة لمخطر ، كيمكف اكتشافيا كمداىمتيا في أم كقت معسكرات تدريب الار 

، كلذا فأف الشبكة المعمكماتية بما تحتكيو مف خدمات كمميكات اصبحت كسيمة ميمة لمتدريب 
الارىابي ، كما قامت بعض الجماعات الارىابية بأنتاج ادلة ارشادية لمعمميات الارىابية تتضمف 

خطيط كالتنفيذ كالتخفي ، كىذه الادلة يمكف نشرىا عبر الشبكة المعمكماتية كسائؿ التدريب كالت
 (11لتصؿ الى الارىابييف في مختمؼ انحاء العالـ .)

كغني عف البياف ماتشتمؿ عميو الشبكة المعمكماتية مف كـ ىائؿ مف المكاقع كالمنتديات 
القنابؿ كالمتفجرات كالمكاد  كالصفحات التي تحتكم عمى الكتيبات كارشادات تبيف كيفية تصنيع

 الحارقة كالاسمحة المدمرة . 
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اصدار البيانات الالكتركنية :  تقكـ المنظمات الارىابية بأستخداـ الشبكات المعمكماتية في  -6
نشر بياناتيا الارىابية المختمفة ، كذلؾ عف طريؽ المكاقع الالكتركنية أك بكاسطة رسائؿ البريد 

منتديات الحكار كساحاتو ، قد ساعدت القنكات الفضائية التي تسارع  الالكتركني اك مف خلاؿ
في الحصكؿ  عمى مثؿ ىذه البيانات الارىابية كمف ثـ تقكـ بنشرىا عبر كسائؿ الاعلاف في 

( كتأخذ البيانات 18مضاعفة انتشار تمؾ البيانات ، ككصكليا الى مختمؼ شرائح المجتمع .)
ىابية اتجاىات متنكعة ، فتارة ترسـ اىدافا كخططا عامة لمتنظيـ الصادرة مف قبؿ التنظيمات الار 

الارىابي ، كاحيانا تككف لمتيديد كالكعيد بشف ىجمات ارىابية معينة ، في حيف تصدر معمنة عف 
تبني تنفيذ عمميات ارىابية محددة ، كما تصدر تارة اخرل بالنفي اك التعميؽ عمى اخبار اك 

 ل .تصريحات صادرة مف جيات اخر 
 

 الفرع الثاني
 -انشاء المكاقع الارىابية الالكتركنية :

( لبث Internetيقكـ الارىابيكف بأنشاء كتصميـ مكاقع ليـ عف الشبكة العالمية لممعمكمات )   
قكة التنظيـ الارىابي ، كلمتعبئة الفكرية  افكارىـ الضالة ، كالدعكة الى مبادئيـ المنحرفة ، كلابراز

كتجنيد ارىابييف جدد ، كلاعطاء التعميمات كالتمقيف الالكتركني ، كلمتدريب الالكتركني مف خلاؿ 
( ، فقد انشأت مكاقع  13تعميـ الطرؽ كالكسائؿ التي تساعد عمى القياـ بشف ىجمات ارىابية  )

نابؿ كالمتفجرات ، كالاسمحة الكيمياكية الفتاكة ، كلشرح ارىابية الكتركنية لبياف كيفية صناعة الق
طرؽ اختراؽ البريد الالكتركني ككيفية اختراؽ كتدمير المكاقع الالكتركنية ، كالدخكؿ الى المكاقع 

 المحجكبة ، لتعميـ طرؽ نشر الفيركسات كنحك ذلؾ . 
ى معمكمات معينة كالمكقع عبارة عف : معمكمات مخزكنة بشكؿ صفحات ، كؿ صفحة تشمؿ عم

 تشكمت بكاسطة مصمـ الصفحة كاستعماؿ مجمكعة مف الرمكز تسمى لغة تحديد النص الافضؿ 
(HTMl   )Hyper text mark up language  ( .40  ) 

 WWW Browserكلاجؿ ر ية ىذه الصفحات يتـ طمب استعراض شبكة المعمكمات العالمية )
) 

 (  42ات لاظيار الصفحات المكتكبة . )( ، كاصدار تعميمHTMlكيقكـ بحؿ رمكز )
كاذا كاف الحصكؿ عمى مكاقع افتراضية اك كسائؿ اعلامية كالقنكات التمفزيكنية كالاذاعية صعبا 

( Internetبالنسبة للارىابييف ، فأف انشاء مكاقع خاصة بيـ عمى الشبكة العالمية لممعمكمات )
 كممكننا ، كلذا فأف معظـ التنظيمات ، لخدمة اىدافيـ تركيج افكارىـ الضالة اصبح سيلا

 الارىابية ليا مكاقع الكتركنية ، كىي بمثابة مقر افتراضي ليا .
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اف كجكد الارىابي النشط عمى الشبكة المعمكماتية متنكع كمراكغ بصكرة كبيرة ، فأذا ظير مكقع 
ل بشكؿ جديد ارىابي اليكـ فسرعاف ما يغير نمطو الالكتركني غدا ، ثـ يختفي ليظير مرة اخر 

كتصميـ مغاير كعنكاف الكتركني مختمؼ ، بؿ تجد اك تعرضت بعضيا لمتدمير تبقى المكاقع 
 (  41الاخرل كيمكف الكصكؿ الييا . )

 
 الفرع الثالث

 تدمير المكاقع كالبيانات الالكتركنية كالنظـ المعمكماتية
تقكـ التنظيمات الارىابية بشف ىجمات الكتركنية مف خلاؿ الشبكات المعمكماتية ، بقصد تدمير 
المكاقع كالبيانات الالكتركنية كالنظـ المعمكماتية ، كالحاؽ الضرر بالبنيو المعمكماتية التحتية 

، كىي  كتدميرىا ، كتستيدؼ اليجمات الارىابية في عصر المعمكمات ثلاثة اىداؼ اساسية غالبا
( في عصر ثكرة المعمكمات تجد الاىداؼ الثلاثة 41الاىداؼ العسكرية كالسياسية كالاقتصادية )

نفسيا ، كعمى رأسيا مراكز القيادة كالتحكـ العسكرم ، ثـ  م سسات المنافع كم سسات الكيرباء 
لمجتمعات كالمياه ، كمف ثـ تأتي المصارؼ كالاسكاؽ المالية ، كذلؾ لاخضاع ارادة الشعكب كا

الدكلية المقصكد بالتدمير ىنا : الدخكؿ غير المشركع عمى نقطة ارتباط اساسية اك فرعية 
(  اك مجمكعة نظـ مترابطة  Server -pcمتصمة بالشبكة المعمكماتية  مف خلاؿ نظاـ الي )

 (  44(  بيدؼ تخريب نقطة الاتصاؿ اك النظاـ . ) Internetشبكيا )
اك تنظيمية يمكف تطبيقيا كتحكؿ دكف تدمير المكاقع اك اختراقيا كليس ىناؾ كسيمة تقنية 

بشكؿ دائـ ، فالمتغيرات التقنية ، كالماـ المخترؽ بالثغرات في التطبيقات التي بينت في معظميا 
( ، سكاء كاف ذلؾ في مككنات  source Openعمى اساس التصميـ المفتكح كلمعظـ الاجزاء )

ك في الشبكة اك في البرمجة ، جعمت الحيمكلة دكف الاختراقات نقطة الاتصاؿ اك في النظـ ا
صعبة جدا ، بالاضافة الى اف ىناؾ منظمات ارىابية يدخؿ مف ضمنيا عمميا كمس لياتيا الرغبة 
في الاختراؽ كتدمير المكاقع كمف المعمكـ  اف لدل الم سسات مف الامكانات كالقدرات ما ليس 

 ( 42لدل الافراد .)
( التكصؿ الى المعمكمات السرية كالشخصية ، Hackersاصنة الحاسب الالي )كيستطيع قر 

كاختراؽ خصكصية سرية المعمكمات بسيكلة ، كذلؾ يرجع الى اف التطكر المذىؿ في عالـ 
الحاسب الالي كالشبكات المعمكماتية يصحبو تقدـ اعظـ في الجرائـ المعمكماتية كسبؿ ارتكابيا ، 

 سكا مستخدميف عادييف ، بؿ قد يككنكف خبراء في مجاؿ الحاسب الالي .كلاسيما اف مرتكبييا لي
اف عممية الاختراؽ الالكتركني تتـ عف طريؽ تسريب البيانات الرئيسية كالرمكز الخاصة كبرامج 

شبكة الانترنيت ، كىي عممية تتـ مف أم مكاف في العالـ دكف الحاجة الى كجكد شخص 
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تراؽ مكاقعيا ، فالبعد الجغرافي لااىمية لو في الحد مف المخترؽ في الدكلة التي يتـ اخ
الاختراقات المعمكماتية ، كلاتزاؿ نسبة كبيرة مف الاختراقات لـ تكتشؼ بعد بسبب التعقيد الذم 

 ( 46يتصؼ بو نظـ تشغيؿ الحاسب الالي كالشبكات المعمكماتية .)
كنية بقصد تدميرىا كشميا عف كمف الممكف تصكر ىجكـ الالكتركني عمى احد المكاقع الالكتر 

العمؿ ، حيث يمكف اف يقكـ الارىابيكف بشف ىجكـ مدمر لاغلاؽ المكاقع الحيكية عمى الشبكات 
المعمكماتية ، كالحاؽ الشمؿ بأنظمة القيادة كالسيطرة كالاتصالات ، كمحطات تكليد الطاقة كالماء 

الى تحقيؽ اثار تدميرية تفكؽ ، كمكاقع الاسكاؽ المالية ، بحيث ي دم تكقفيا عف العمؿ 
 (  41ماتحدثة القنابؿ كالمتفجرات مف اثار . )

كما يمكف تصكر اليجكـ الالكتركني عمى احد المكاقع الالكتركنية بقصد الاستيلاء عمى 
محتكياتيا ، كما لكقامت احدل التنظيمات الارىابية بشف ىجكـ ارىابي عف طريؽ الشبكة 

ؾ كالمصارؼ المالية بقصد السرقة كالاستيلاء عمى الامكاؿ كذلؾ المعمكماتية عمى احدل البنك 
 مف اجؿ تمكيؿ ذلؾ التنظيـ الارىابي .

مكاقع معينة بقصد السيطرة كالتحكـ  كمف المتصكر قياـ احدل التنظيمات الارىابية بأختراؽ 
(  ، كمف المتصكر شف ىجكـ ارىابي عمى البنية التحتية لمشبكة المعمكماتية بقصد  48فييا)

تدميرىا كتكقفيا عف العمؿ  مما يحدث اثار مادية كاقتصادية كسياسية كثقافية خطيرة ، لاف 
ية عف العمؿ ، بالاضافة الى تكقؼ الشبكة المعمكماتية يعني تكقؼ قطاعات كالمرافؽ الحيك 

 تكقؼ الحككمات الالكتركنية عف عمميا ، كالحاؽ الضرر بأعماؿ البنكؾ كاسكاؽ الماؿ العالمية .
 اف مف الكسائؿ المستخدمة حاليا لتدمير المكاقع ضخ مئات الالؼ مف الرسائؿ الالكتركنية 

(E-mails مف جياز الحاسكب الخاص بالمدمر الى المكقع المستي ) دؼ لمتأثير عمى السعة
التخزينية لممكقع ، فتشكؿ ىذه الكمية اليائمة مف الرسائؿ الالكتركنية ضغطا ي دم في النياية 
الى تفجير المكقع العامؿ عمى الشبكة كتشتيت البيانات كالمعمكمات المخزكنة في المكقع فتنتقؿ 

تيدؼ بسيكلة كيسر ، الى الجياز المتعدم ، اك تمكنو مف حرية التجكؿ في المكقع المس
 43كالحصكؿ عمى كؿ مايحتاجو مف ارقاـ كمعمكمات كبيانات خاصة بالمكقع المعتدل عميو . ) 

 ) 
 

 الفرع الرابع 
 التجسس الالكتركني

يقكـ الارىابيكف بالتجسس عمى الاشخاص اك الدكؿ اك المنظمات اك الييئات اك الم سسات 
لكتركني بالطريقة العصرية المتمثمة في استخداـ الدكلية اك الكطنية ، كيتميز التجسس الا 
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المكارد المعمكماتية كالانظمة الالكتركنية التي جمبتنا حضارة التقنية في عصر المعمكمات ، 
  -كتستيدؼ عمميات التجسس الارىابي في عصر المعمكمات ثلاثة اىداؼ رئيسية ، كىي :

 (  20دم . )التجسس العسكرم ، التجسس السياسي ، التجسس الاقتصا
كفي عصر المعمكمات مع كجكد كسائؿ التقنية الحديثة فأف حدكد الدكلة مستباحة بأقمار 
التجسس كالبث الفضائي ، كقد تحكلت كسائؿ التجسس مف الطرؽ التقميدية الى الطرؽ 

الالكتركنية ، كخاصة مع ظيكر الشبكات المعمكماتية كانتشارىا عالميا ، كمع تكسع التجارة 
( تحكلت مصادر المعمكمات التجارية الى Internetركنية عبر الشبكة العالمية لممعمكمات )الالكت

 (  22اىداؼ لمتجسس الاقتصادم . )
اف محاكلة اختراؽ الشبكات كالمكاقع الالكتركنية مف قبؿ العابثيف مف مخترقي الانظمة 

تصر غالبا عمى العبث اك ( ، لايعد ارىابا ، فمخاطر ىكلاء محدكدة كتقhackersالمعمكماتية )
اتلاؼ المحتكيات التي يمكف التغمب عمييا بأستعادة نسخة اخرل مخزكنة في مكقع امف ، 
كيكمف الخطر في عمميات التجسس التي تقكـ بيا التنظيمات الارىابية كاجيزة الاستخبارات 

خرل معادية ، المختمفة مف اجؿ الحصكؿ عمى اسرار كمعمكمات الدكلة ، كمف ثـ افشائيا لدكؿ ا
 (  21أك استغلاليا بما يضر المصمحة العامة لمكحدة الكطنية لمدكلة . )

كتتـ عممية ارساؿ نظـ لمتجسس الالكتركني بعدة طرؽ ، كمف اشيرىا البريد الالكتركني حيث 
يقكـ الضحية بفتح المرفقات المرسمة ضمف رسالة غير معركفة المصدر ، مف الاساليب الحديثة 

( ، كيتمخص ىذا الاسمكب  21لكتركني اسمكب اخفاء المعمكمات داخؿ المعمكمات  )لمتجسس الا 
في لجكء المجرـ الى اخفاء المعمكمة الحساسة كالمستيدفة داخؿ المعمكمات اخرل عادية داخؿ 
الحاسب الالي كمف ثـ يجد كسيمة ما لتيريب تمؾ المعمكمة العادية في مضيرىا كذلؾ لايشؾ 

عمكمات حساسة يتـ تيريبيا حتى كلك تـ ضبط الشخص متمبسا ، كما قد احد في اف ىناؾ م
يمجأ الى كسائؿ غير تقميدية لمحصكؿ عمى المعمكمات السرية . كمما يقكـ بو الارىابيكف اختراؽ 

البريد الالكتركني للاخريف كىتؾ اسرارىـ كالاطلاع عمى معمكماتيـ كبياناتيـ كالتجسس عمييا 
اطباتيـ كالاستفادة منيا في عممياتيـ الارىابية ، اك تيديدىـ لحمميـ لمعرفة مراسلاتيـ كمخ

 (  24عمى ايتاف افعاؿ معينة يخططكف لاقترافيا .  )
كتمتجأ الخطكرة في ضعؼ الكسائؿ الامنية المستخدمة في حماية الشبكات الخاصة بالم سسات 

التي تنتجيا الشركات الاجنبية  كالييئات الحككمية ، كلايمكف حتما الاعتماد عمى كسائؿ الحماية
 فيي ليست امنية ، كلايمكف الاطمئناف ليا تماما . 

كتجدر الاشارة الى اف الطرؽ الفنية لمتجسس المعمكمات سكؼ تككف اكثر الطرؽ استخداما في 
المستقبؿ مف قبؿ التنظيمات الارىابية ، نظرا لاىمية المعمكمات الخاصة بالم سسات كالقطاعات 
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، كخصكصا العسكرية كالسياسية كالاقتصادية ، كىذه المعمكمات اذا تعرضت لمتجسس  الحككمية
 كالحصكؿ عمييا فسكؼ يساء استخداميا مف اجؿ الاضرار بمصمحة المجتمع كالكطف .   

 
 

 
 
 
 
 
 
 
 
 

 الخاتمة 
 

 اكلا : النتائج : 
يمكف القكؿ بأف الارىاب الالكتركني ىك : العدكاف اك التخكيؼ اك التيديد ماديا كمعنكيا  -2

بأستخداـ الكسائؿ الالكتركنية الصادرة مف الدكؿ اك الجماعات أك الافراد عمى الانساف ، في 
  0دينو أك نفسو أك عرضو أك عقمو أك مالو بغير حؽ ، بشتى صنكؼ العدكاف كصكر الافساد 

أف الارىاب الالكتركني ىك ارىاب المستقبؿ كىك الخطر القادـ ؛ نظرا لتعدد اشكالو كتنكع اساليبو  -1
كاتساع مجاؿ الاىداؼ التي يمكف مف خلاؿ كسائؿ الاتصالات كتقنية المعمكمات مياجمتيا في 

جك مريح كىادلء، كبعيد عف الازعاج كالفكضى ، مع تكفير قدر كبير مف السلامة كالاماف 
  0رىابييف للا 

اف اسباب الارىاب الالكتركني كدكافعو متعددة كمتنكعة ،كىي عينيا اسباب ظاىرة الارىاب  -1
عمكما ، كذلؾ لاف الارىاب الالكتركني يعتبر نكعا مف مف انكاع الارىاب كشكلا مف اشكالو ، 

سيلا  كما اف ىناؾ عكامؿ عديدة تجعؿ مف ظاىرة الارىاب الالكتركني مكضكعا مناسبا كسلاحا
  0لمجماعات كالمنظمات الارىابية 
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اف اعتماد الدكؿ عمى كسائؿ الاتصالات كشبكات المعمكمات سيككف عاملا فاعلا في فتح  -4
المجاؿ اماـ الاىابييف لتحقيؽ اىدافيـ كتدمير منتجات التقنية الحديثة كالتي تخدـ الانسانية 

المعمكمات في ىذا القرف عرضة  كتسيؿ التكاصؿ المعرفي كالعممي كالثقافي ، كمف ىنا فأف
لكافة المخاطر المحتممة مف ىذا النمط المتجدد مف الارىاب المعاصر ، فالارىاب الالكتركني 
ييدؼ الى تدمير البنية التحتية المعمكماتية كتعريض المجتمعات العالمية الى مخاطر غير 

  0محتممة كغير متكقعة 
كاشكالو تتمثؿ في الاتي : تبادؿ المعمكمات الاىابية اف ابرز كاىـ مظاىر الارىاب الالكتركني  -2

كنشرىا مف خلاؿ الشبكة المعمكماتية ، كانشاء المكاقع الارىابية الالكتركني ، كتدمير المكاقع 
كالبيانات الالكتركنية ، كالنظـ المعمكماتية ، كالتيديد كالتركيع الالكتركني ، كالتجسس 

  0الالكتركني 
ىابية بشف ىجمات الكتركنية مف خلاؿ الشبكات المعمكماتية ، بقصد تدمير تقكـ التنظيمات الار  -6

المكاقع كالبيانات الالكتركنية كالنظـ المعمكماتية ، كالحاؽ الضرر بالبنية المعمكماتية التحتية 
كتدميرىا ، كتستيدؼ اليجمات الارىابية في عصر المعمكمات ثلاثة اىداؼ اساسية غالبا ، كىي 

 كالسياسية ، كالاقتصادية .  : العسكرية ،
 

  -ثانيا : التػػػػػكصيات : 
ضركرة السعي الى عقد م تمر دكلي بأشراؼ ىيئة الامـ المتحدة يتـ مف خلالو تحديد تعريؼ  -2

الارىاب ، كتحديد خطة عممية دكلية لمكافحتو بجميع صكره كاشكالو ، مع احتراـ سيادة الدكؿ 
  0الاعضاء 

عمى اىمية دكر كسائؿ الاعلاـ كالم سسات المدنية كنظـ التعميـ في بمكرة استراتيجيات  التاكيد -1
لمتصدم لمزاعـ الاىابييف ، كتشجيع كسائؿ الاعلاـ لكضع قكاعد ارشادية لمتقارير الاعلامية 

  0كالصحفية بما يحكؿ دكف استفادة الاىابييف منيا في الاتصاؿ أك التجنيد أك غير ذلؾ 
ى زيادة التعاكف عمى المستكل الكطني كالثاني الاقميمي لمتنسيؽ بيف الاجيزة المختصة الدعكة ال -1

بمكافحة الارىاب الالكتركني ، لتبادؿ الخبرات كالتجارب ، بما في ذلؾ التدريب لضماف الفعالية 
  0في محاربة الارىابييف كصلاتيـ بالجريمة المنظمة 

لكطنية الجنائية الكفيمة بمنع الارىابييف مف استغلاؿ الدعكة الى تطكير القكانيف كالاجراءات ا -4
قكانيف المجكء كاليجرة لمحصكؿ عمى ملاذ أمف اك استخداـ اراضي الدكؿ كقكاعد لمتجنيد اك 
التدريب اك التخطيط اك التحريض اك الانطلاؽ منيا لشف اليجمات الارىابية الالكتركنية ضد 

  0الدكؿ الاخرل 
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ضماـ الى الاتفاقيات الدكلية الخاصة بمكافحة جرائـ الارىاب كخاصة حث الدكؿ الاسراع كالان -2
   0المعاىدة الدكلية لمكافحة جرائـ المعمكماتية 

التحذير مف تزايد مخاطر الارىاب الالكتركني ، كالتأكد عمى انو عمى الرغـ مف التزايد المطرد  -6
 لمجرائـ  

كتركنيا مف نكع مشابو للارىاب العادم كالكاقعي المعمكماتية الا اف العالـ لـ يشيد بعد ارىابا ال 
، كالتنبيو الى اليشاشة الاصمية في البنية التحتية لمشبكة العالمية لممعمكمات ، مما يميد 

  0ليجمات ارىابية ربما ت دم النتائج كارثية عمى المجتمعات الدكلية كالاقتصاد العالمي 
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